Leping 1.8-2/1075-1

Eesti Vabariik, Sotsiaalministeeriumi kaudu, registrikood 70001952, asukoht Suur-Ameerika 1,
10122 Tallinn, keda esindab Marika Priske (edaspidi nimetatud “litsentsisaaja’) ja SoftExpert OU,
registrikood 10976653, asukoht Rahu 7, 11619 Tallinn (edaspidi “litsentsipakkuja’), keda esindab
pohikirja alusel tegutsev juhatuse liige Reigo Kiingas

s0lmisid kdesoleva lepingu (edaspidi ,,/leping ) alljargnevas:

1.

Lepingu s6lmimise alus ja ese

1.1.Leping solmitakse litsentsipakkuja poolt 27.10.2019. a esitatud hinnapakkumuse alusel.

1.2.Litsentsisaaja  sOlmib  lepingu  litsentsipakkujaga,  tuginedes litsentsipakkuja
hinnapakkumustele ning eeldades heas usus litsentsipakkuja professionaalsust ja voimekust
lepingut nduetekohaselt tdita. Alltoovotjate kasutamise korral jddb lepingu nduetekohase
tditmise eest litsentsisaaja ees vastutavaks litsentsipakkuja.

1.3.Lepingu objektiks on litsentsidiguse saajale litsentsipakkuja poolt vérbamistarkvara
,» lalendipank® (edaspidi “Tarkvara’) kasutusdiguse andmine lepingus ettendhtud ajaks ja
ulatuses.

1.4.Litsentsisaaja esindab lepingu sdlmimisel lisaks endale Sotsiaalministeeriumi valitsemisala
asutusi: Sotsiaalkindlustusamet, Terviseamet, To0inspektsioon, Ravimiamet, Tervise Arengu
Instituut, Astangu Kutserehabilitatsiooni Keskus, Soolise vorddiguslikkuse ja vdrdse
kohtlemise volinik ning Tervise ja Heaolu Infosiisteemide Keskus (edaspidi ka ,,all-
litsentsisaajad*). Lepingust tulenevad digused ja kohustused laienevad koigile.

1.5.Lepingu allkirjastamisel on selle jargmised lisad:

1.5.1. Lisa 1 — Isikuandmete volitatud to6tlemine;
1.5.2. Lisa 2 — Isikuandmete to6tlemise kirjeldus.
Moisted

2.1.Andmebaas - Litsentsisaaja poolt Tarkvara abil sisestatud andmete kogum.

2.2.Andmebaasivotmed - Tahendab faile, koode voi1 arvutiteated, mis votmena avavad Tarkvara
selle litsentseeritud funktsionaalsuse ulatuses, tagades litsentsisaajale juurdepéésu tarkvara
kasutamiseks.

2.3.Sisekasutajad - Tdhendab litsentsisaaja voi all-litsentsisaaja tootajaid voi muu lepingu alusel
neile t60d tegevaid fiiiisilisi isikuid, kes on litsentsisaaja poolt volitatud kasutama tarkvara
litsentsisaaja voi all-litsentsisaaja jaoks tehtavate {ilesannete tditmisel ning kelle jaoks on
Litsentsisaaja saanud kasutusdiguse ja selle eest tasunud.

2.4.Perioodiline litsentsitasu - Téhendab litsentsitasu, mida litsentsisaaja on kohustatud Tarkvara
kasutusdiguse eest tasuma.

2.5.Parandused - Tahendab koiki litsentsipakkuja poolt vélja tootatud ja véljastatavaid Tarkvara
parandusi voi lisasid.

2.6.Versiooniuuendused - Téhendab tarkvara uusi versioone, mida litsentsipakkuja aeg-ajalt
viljastab.

2.7.Defineeritud moistete kohaldamine:
2.7.1. Vastavalt kontekstile sisaldab mistahes viide ainsusele ka mitmust, mistahes viide

mitmusele ka ainsust ja mistahes viide soole tdhendab viidet koikidele sugudele;
2.7.2. Lepingus tdhendab viide punktile viidet kdesoleva Lepingu punktile;
2.7.3. Pealkirjad kannavad Lepingus iiksnes mugavuse eesmirki ning ei kitsenda ega
mojuta mingil médral Lepingu sisu ega tdlgendamist.



3. Virbamistarkvara kasutusdiguse tingimused
3.1.Litsentsisaaja voOib Tarkvara kasutada personaliotsingu ja sellega seotud tegevuste
labiviimiseks.
3.2.Litsentsisaaja poolt Andmebaasi sisestatud andmed kuuluvad litsentsisaajale.
3.3.Tarkvara kasutamine ei ole Litsentsisaajale territoriaalselt piiratud.
3.4.Tarkvara kasutamine voimaldab Litsentsisaajal sealhulgas, kuid mitte ainult jirgmisi tegevusi:
34.1. Tookuulutuse lisamine iihekorraga koikidesse kanalitesse (CV Online, CV Keskus,
litsentsisaaja ja all-litsentsisaajate —asutuste vilis- ja siseveebid, avalike konkursside veeb
Rahandusministeerium kodulehekiiljel, sotsiaalmeediakanalid Facebook, LinkedIn,
Twitter);
3.4.2. Tookuulutuse ja lingi loomine, mida saab kasutada Litsentsisaaja ja all-
litsentsisaajate asutuste siseveebis ja vilisveebis, sotsiaalmeedias (Facebook, LinkedIn,
Twitter) voi jagada e-maili kaudu.

3.4.3. Kandideerimisel ldbi CV Keskuse voi CV Online saab kandidaat automaatse teate
(nn automaatsed standardvastused);

3.4.4. Sorteerida kandidaate ning lisada neile staatused kandideerimisprotsessis;

3.4.5. Koik kandidaadid on koos iihes siisteemis;

3.4.6. Kandidaate saab hinnata ja liigutada {ihe varbamisprojekti alt teise alla;

34.7. Soovitada sobivat kandidaati oma kolleegile vastavas asutuses sees;

3.4.8. Lisada tunnusméarksonu kandidaatide eristamiseks tuleviku tarbeks;

3.4.9. Kandidaatide info talletada Tarkvaras kuni 1 (iiks) aasta.

3.4.10.  Edastada kandidaadi andmed tutvumiseks ja hindamiseks teistele isikutele, kes on
konkreetse viarbamisprojektiga seotud;

3.4.11. Kandidaadi profiil sdilitab ajaloo, kuhu alla ilmuvad tema kandideerimised,
teostatud tegevused ja kommentaarid;
3.4.12.  Tarkvaral on otsingufunktsioon, mis voimaldab otsida mérksdnade jirgi siisteemi

sisestatud info seast ning on voimalus kasutada vabatekstiotsingut;

3.4.13.  Saata koikidele kandidaatidele eitav vastus iihekorraga;

3.4.14.  Vaadata erinevaid aruandeid kdikide laekunud avalduste kohta ametipositsiooni
vOi konkreetse staatuse 10ikes;

3.4.15. Allalaadida ja viljastada kandidaatide andmed Exceli failina;

3.4.16. Kandidaatide cv-de automaatne vastuvotmine erinevatest kanalitest: CV Online,
CV Keskus, ankeedid litsentsisaaja ja all-litsentsisaajate —asutuste kodulehekiilgedel;

3.4.17.  Vérbamistaotluse lisamine ja kooskdlastamine.

3.4.18.  Saata kandidaatidele SMS sonumeid.

4. Lepingu kogumaksumus ja maksetingimused

4.1.Lepingu kogumaksumus Tarkvara kasutamise eest on iihes kuus 325 eurot, aastas kokku 3900
eurot, millele lisandub kéibemaks. Lepingu maksumus on eeldatav ning ei ole pooltele
kohustuslik.

4.2 Litsentsisaaja tasub juurutustasu 500 eurot, millele lisandub kéibemaks.

4.3.Litsentsisaajal on digus lisada kuni 200 viarbamisprojekti lihes aastas. Selle mahu iiletamisel
on iga jargneva virbamisprojekti hind 19,50 €, millele lisandub kadibemaks.

4.4.Litsentsipakkuja poolt pakutavate teenuste eest, mis ei ole lepingu esemeks, tasub
litsentsisaaja vastavalt litsentsipakkuja kehtivale hinnakirjale.

4.5.Tasumise arvestus Tarkvara kasutamise eest algab hetkest, kui pooled on allkirjastanud
lepingu punktis 5.19 nimetatud iileandmise-vastuvitmise akti.



4.6.Litsentsipakkuja esitab litsentsi kasutamise eest arve litsentsisaajale igakuiselt 1 (iiks) kord
kuus. Eelmise kuu virbamisprojektide arv asutuste 1doikes on ndhtav litsentsipakkuja
keskkonnas.

4.7 Litsentsipakkuja esitab arve e-arvena. E-arve peab joudma litsentsisaaja e-arvete operaatori
Ostuarvete halduskeskkonda. E-arve loetakse lackunuks selle litsentsisaaja ostuarvete
halduskeskkonda lackumise kuupéevast.

4.8.Vastavalt raamatupidamise seaduse §-le 7' on e-arve operaatoriks masintdddeldava
algdokumendi kéitlemise teenuse pakkuja, kelle kohta on tehtud maérge tellija andmetes
juriidiliste isikute kohta peetavas riiklikus registris.

4.9.E-arve saatmise voimalused on:

4.9.1. kui litsentsipakkuja on e-arvete operaatori klient, tuleb e-arve edastada oma e-
arvete operaatorile, kelle kaudu see jouab litsentsisaajani.
4.9.2. e-arvet on vOimalik saata tasuta litsentsisaajale, kasutades e-arveldaja infosiisteemi

(http://www.rik.ee/et/e-arveldaja). Selleks on vaja avada e-arveldaja infosiisteemis
kasutaja konto ja sisestada konkreetne litsentsisaajale suunatud miiligiarve sellesse
infosiisteemi tellija e-arvete operaatorile edastamiseks.
4.10. Arve tasumine toimub 21 (kahekiimne iihe) kalendripdeva jooksul arvates litsentsisaaja
poolt nduetekohase arve kittesaamisest.

Lepingu tiitmine

5.1.Litsentsipakkuja annab kéesolevaga litsentsisaajale mitte-loovutatava, mitte-lileantava ja
mitte-eksklusiivse Oiguse kasutada tarkvara ja saada tugiteenust Lepingus sdtestatud
tingimustel (lihtlitsents).

5.2.Litsentsipakkuja reserveerib kdik digused, mis ei ole Lepinguga sonaselgelt litsentsisaajale

antud.

5.3.Litsentsisaajale antakse tarkvara kasutusdigus jargmistele kasutajatele:
5.3.1. koik litsentsisaaja sisekasutajad;
5.3.2. all-litsentsisaajad ning nende sisekasutajad.

5.4.Litsentsipakkujal on Oigus viia sisse tarkvara parandusi, et viia tarkvara vastavusse
litsentsisaaja ndudmistega.

5.5.Litsentsipakkujal on kohustus eemaldada voi tdiustada tarkvara kui ta ise ja/voi litsentsisaaja
tuvastab selles tarkvara versioonis turvaprobleeme.

5.6.Tarkvara peab olema litsentsisaajale kéttesaadav 99,9% ajast (24/7) Tarkvarateenuse
hooldustdodest teavitab litsentsipakkuja litsentsisaajat ja all-litsentsisaajat vdhemalt 3
toopédeva enne hooldustodde teostamist.

5.7 Etteplaneeritud ja kooskolastatud tarkvarateenuse hooldustoddeks kuluv aeg punktis 5.6
sdtestatud tingimuste alla ei kuulu.

5.8.Litsentsisaaja vastutus on tagada, et kdik ndutavad diguslikud ja/voi formaalsed protseduurid
andmekaitse osas oleksid tdidetud. Litsentsipakkuja ei tohi oma tegevuse voi tegevusetusega
takistada selliste ndutavate protseduuride tditmist ja 1dbiviimist.

5.9.Litsentsipakkuja voib andmebaasist andmeid kustutada ainult litsentsisaaja korraldusel.

5.10. Litsentsipakkuja vastutab andmebaasis olevate andmete konfidentsiaalsuse, terviklikkuse
ja kittesaadavuse eest.

5.11. Litsentsipakkuja kohustub tagama tugiteenused, mis peavad sisaldama vidhemalt
telefonituge, kui litsentsipakkuja ja litsentsisaaja ei lepi kirjalikult kokku teisiti.

5.12. Telefonitugi peab olema korraldatud kittesaadavaks vihemalt esmaspdevast reedeni, kella
9.00 (iiheksast hommikul) kuni kella 17.00 (viieni ohtul), v.a riiklikel piihadel ja osapoolte
omavahelisel eelneval kokkuleppel. Telefonitugi on kéttesaadav numbril: 5099770. E-posti
tugi on kéttesaadav aadressil: abi@talendipank.ee.
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6.

7.

5.13. Tugiteenuste osutamine toimub litsentsipakkuja vdi tema poolt volitatud partneri poolt.
5.14. Litsentsisaaja on mistahes probleemide ilmnemisel Tarkvaras kohustatud sellest
viivitamata teavitama litsentsipakkujat, kui neid probleeme ei ole vdimalik iseseisvalt
likvideerida.
5.15. Litsentsipakkuja on kohustatud tagama tarkvara vdimalikult hea tdodkindluse ja
probleemide tekkimisel nendele adekvaatselt ja operatiivselt reageerima.
5.16. Litsentsisaajal on digus tasuta versiooni- ja tarkvarauuendustele. Vajalikud seadistused
teostab litsentsipakkuja ilma tdiendava tasuta.
5.17. Litsentsipakkuja on kohustatud litsentsisaajat ja all-litsentsisaajaid teavitama vdimalikest
uuendusest ja andma konsultatsiooni nende sobivuse osas.
5.18. Juurutamise etapis teostab Litsentsipakkuja:
5.18.1.  Koolituse Litsentsisaaja ja all-litsentsisaajate peavirbajatele;
5.18.2.  Iga all-litsentsisaaja konto seadistamise vastavalt all-litsentsisaaja edastatud
noudmistele;
5.18.3. Punktis 3.4.1. nimetatud liideste aktiveerimine vastavalt all-litsentsisaaja
ndudmistele.
5.19. Juurutusetapi 16ppedes allkirjastavad pooled iileandmise-vastuvotmise akti, mis kinnitab
toole rakendatud ning lepingu tingimustele vastava litsentsi lileandmist ja litsentsisaaja poolt
selle vastuvotmist.

Intellektuaalne omand

6.1.Tarkvara autoridigused, pealkiri ja kdik mistahes muud tarkvaraga seotud digused kuuluvad
litsentsipakkujale. Tarkvara on kaitstud autoridiguse seaduste ja rahvusvaheliste autoridiguste
lepetega. Mistahes diguste eiramine litsentsisaaja poolt, sealhulgas lubamatu juurdepiisu
vOimaldamine tarkvarale, mis vOib kaasa tuua tarkvara vdi andmebaasi kopeerimise
kolmandate isikute poolt, loetakse oluliseks rikkumiseks. Selline rikkumine annab
litsentsipakkujale diguse Leping vastavalt selle punktile 7.2 iiles delda ja rakendada koiki
muid diguskaitsevahendeid.

6.2.Litsentsipakkuja kohustub lahendama koikvOimalikud Tarkvaraga seotud intellektuaalse
omandi Oigustest tekkivad vaidlused kolmandate isikute vOi oma tdotajate voi
koostddpartneritega.

6.3.Litsentsisaajal puudub digus tarkvara kasutusdigust voi muud Lepingust tulenevat digust voi
kohustust kolmandale isikule miitia/rentida/laenata voi1 muul viisil {ile vO1 edasi anda voi
loovutada ilma litsentsipakkuja eelneva kirjaliku ndusolekuta.

6.4.Litsentsipakkujal on 0igus oma Lepingust tulenevad digused ja kohustused osaliselt voi
taielikult ilile anda kolmandale isikule olles sellest kavatsusest Litsentsisaajat eelnevalt
informeerinud.

6.5.Litsentsipakkuja kohustuste osaline vdi tdielik iileandmine kolmandale isikule annab
litsentsisaajale diguse kehtiv leping ennetidhtaegselt 10petada.

Lepingu 16ppemine

7.1.Litsentsisaajal on digus Leping liles delda teatades sellest kirjalikult litsentsipakkujale ette
vahemalt iiks (1) kuu enne jargmist perioodilise kasutustasu perioodi (perioodiks on iiks
kalendrikuu). Sellise iilesiitlemise korral puudub litsentsisaajal digus makstud perioodiliste
kasutustasude tagastamisele. Kui litsentsisaaja teatab Lepingu iiles {itlemisest vihem kui
ndutud iiks kuu ette, peab litsentsisaaja tasuma tarkvara perioodilist kasutustasu jirgmise
perioodi eest.

7.2.Lepingu olulise rikkumise korral litsentsisaaja poolt on litsentsipakkuja digus iiles Gelda
Leping koheselt kirjaliku {ilesiitlemisteate esitamisega litsentsisaajale, samuti on



litsentsipakkujal digus nduda sellest tulenevate kahjude hiivitamist vastavalt kohaldatavatele
seadustele ning kasutada koiki teisi diguskaitsevahendeid.

7.3.Lepingu olulise rikkumise korral litsentsipakkuja poolt on litsentsisaajal digus iiles delda
Leping koheselt kirjaliku {ilesiitlemisteate esitamisega litsentsipakkujale, samuti on
litsentsisaajal digus nduda sellest tulenevate kahjude hiivitamist vastavalt kohaldatavatele
seadustele ning kasutada koiki teisi diguskaitsevahendeid.

7.4.1gal all-litsentsisaajal on digus Tarkvara kasutamisest loobuda teatades sellest kirjalikult
litsentsipakkujale ette vahemalt 1 (iiks) kalendrikuu enne jargmist perioodilise kasutustasu
perioodi. Uhe all-litsentsisaaja Tarkvara kasutamisest loobumine ei Idpeta lepingut teiste
litsentsisaajate jaoks.

7.5.Litsentsipakkujal on digus Leping koheselt iiles delda voi peatada kirjaliku teate esitamisega
litsentsisaajale, kui perioodiline kasutustasu ei ole makstud 30 (kolmekiimne) paeva jooksul
arvates maksetéhtpdevast.

7.6.Nii litsentsipakkujal kui ka litsentsisaajal on digus Leping koheselt iiles delda kirjaliku teate
esitamisega teisele poolele, kui teine pool 1dpetab oma tavapérase majandustegevuse, algatab
vOi tema suhtes algatatakse pankrotimenetlus.

7.7.Leping ei piira litsentsipakkuja ega litsentsisaaja digusi Leping iiles delda kohaldatavate
seaduste alusel.

7.8.Mistahes Lepingu Idpetamise juhul sdilib litsentsisaajal pérast lepingu 1dpetamist 30
kalendripdeva jooksul digus Tarkvara kasutamisega tekkinud andmete kopeerimisele ja
eemaldamisele. Litsentsipakkujal on keelatud oma tegevuse vOi tegevusetusega sellist
tegevust takistada.

8. Lepingu kehtivus
8.1.Leping joustub Lepingu allkirjastamisest ja kehtib 12 kuud vo0i Lepingust tulenevate
kohustuste tditmiseni voi lepingu iilesiitlemiseni ennetdhtaegselt.

9. Loppsitted
9.1.Lepingu tditmise keel on eesti keel.
9.2.Lepingu tditmisel ja lepingust tulenevate vaidluste korral ldhtutakse Eesti Vabariigi
oigusaktidest.
9.3.Lepingust tulenevad vaidlused piilitakse lahendada poolte kokkuleppega. Juhul, kui
kokkulepet e1 saavutata, lahendatakse vaidlus Harju Maakohtus.
9.4.Lepingu tiksiku sétte kehtetus ei too kaasa kogu lepingu vai lepingu teiste sétete kehtetust.

10. Kontaktisikud

10.1. Poolte lepingujargsete kohustuste tditmise korraldamine ja lepingus ettendhtud teadete,
nduete ja teiste dokumentide edastamine toimub kontaktisikute kaudu.

10.2. Lepingupoolte kontaktisikud on:

10.2.1.  Litsentsisaaja  kontaktisik on Katrin Noormégi, Sotsiaalministeeriumi
personalijuht, tel 6 269 260, e-post: katrin.noormagi@sm.ee.

10.2.2.  Litsentsipakkuja  kontaktisik on Janek Hiis, tel 5099770, e-post:
janek@talendipank.ee;

10.3. KaJik teated, millel ei ole diguslikku tagajdrge vdivad olla esitatud kirjalikku taasesitamist
voimaldavas vormis ning peavad olema adresseeritud lepingu punktis 10.2.1 ja 10.2.2
satestatud kontaktisikutele kui Lepingus ei ole sétestatud teisiti. Kdik Lepinguga ja Lepingu
tditmisega seotud pretensioonid peavad olema esitatud kirjalikult.

10.4. Kontaktisiku voi tema andmete muutumisest teatab pool iihepoolse avaldusega teisele
poolele viivitamata, hiljemalt 5 (viie) kalendripdeva jooksul muudatuse toimumisest arvates.
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11. Poolte andmed:
Litsentsipakkuja:

Reigo Kiingas

Softexpert OU

Rahu 7, 11619 Tallinn
Registrikood: 10976653
Tel: + 372 5099770
/allkirjastatud digitaalselt/

Litsentsisaaja:

Marika Priske

Sotsiaalministeerium, Suur-Ameerika 1,
10122 Tallinn

Registrikood: 70001952

Tel: 6 269 301

/allkirjastatud digitaalselt/



Lepingu lisa 1
ISIKUANDMETE VOLITATUD TOOTLEMINE

1. Litsentsipakkuja kui kdesoleva Lepingu kohaselt Litsentsisaaja isikuandmete volitatud tootleja
kohustub jargima ja to6tlema isikuandmeid vastavalt EL andmekaitseméaérusele (General Data Protection
Regulation (GDPR) (EU) 2016/679) ja kdikidele vastavatele siseriiklikele regulatsioonidele, sh kuid
mitte ainult, rakendama ja sdilitama asjakohaseid tehnilisi ja organisatsioonilisi meetmeid, et tagada
riskile vastav turvalisuse tase ja isikuandmete kaitse. Litsentsisaaja esindab lepingu s6lmimisel lisaks
endale  Sotsiaalministeeriumi  valitsemisala  asutusi:  Sotsiaalkindlustusamet, Terviseamet,
Tooinspektsioon, Ravimiamet, Tervise Arengu Instituut, Astangu Kutserehabilitatsiooni Keskus ning
Tervise ja Heaolu Infosiisteemide Keskus, Soolise Vordoiguslikkuse ja Vordse Kohtlemise Voliniku
Kantselei (edaspidi ka ,,all-litsentsisaajad*). Lepingust tulenevad digused ja kohustused laienevad
koigile.

2. Volitatud tootleja kohustub mitte edastama ilma Litsentsisaaja selleks saadud loata isikuandmeid
ritkidesse, mis asuvad véljaspool Euroopa Majanduspiirkonda, vilja arvatud juhul, kui isikuandmeid
edastatakse riikidesse, mida Euroopa Komisjon tunnustab riigina, kus on tagatud edastatud isikuandmete
kaitse piisav tase.

3. Volitatud to6tleja kohustub teavitama Litsentsisaajat pohjendamatu viivituseta, kui talle saab teatavaks
mis tahes rikkumine, mis eelkdige pohjustab isikuandmete juhusliku voi ebaseadusliku hdvimise, kaotuse,
muutmise, omavolilise avalikustamise voi juurdepdisu isikuandmetele.

4. Litsentsisaajal on isikuandmete vastutava tootlejana digus saada volitatud tootlejalt infot punktis 1.
satestatud rakendatud meetmete kohta veendumaks, et volitatud todtleja tegevus on kiesoleva Lepinguga
kooskdlas.

5. Kui volitatud todtleja kasutab Lepingu tditmiseks alltoovotjaid ning edastab alltoovotjatele
isikuandmeid, mille vastutavaks tootlejaks on Litsentsisaaja, kohustub volitatud todtleja tagama, et
nimetatud alltoovotja jargib kdesoleva Lepingu tingimusi.

6. Volitatud toodtleja vastutab oma alltddvotjate Lepinguga seotud tegevuse ja tegevusetuse eest nii, nagu
oleks tegemist volitatud to6tleja oma tegevuse voi tegevusetusega.

9. Konfidentsiaalsuskohustus ei laiene osas, kus andmete avaldamise kohustus tuleneb kehtivast
oigusaktist. Sellisel juhul tuleb tagada, et kolmandalt osapoolt informeeritakse konfidentsiaalsuse
jérgimisest.

10. Parast andmete tootlemise 10ppemist isikuandmed tagastab volitatud to6tleja Litsentsisaajale andmed
niivord, kuivord see on vdimalik, voi kustutab need vastavalt Litsentsisaaja korraldusele.



Lepingu lisa 2

Isikuandmete tootlemise Kkirjeldus

1. Téotlemise eesmirk: Softexpert OU virbamistarkvara Talendipank (Teenus) kasutamise eesmirk
on todkohale parima kandidaadi konkursi ldbiviimine.

2. Tootlemise aeg: Lepingu kehtivuse aeg

3. Andmesubjektide kategooriad: Kandideerijad, Hindajad

4. Isikuandmete liigid:

4.1 Isiku tildandmed (nt eesnimi, perenimi, siinniaeg; e-post, telefon;

4.4 Isiku esitatud dokumendid (nt elulookirjeldus koos varasemate tookohtade, hariduse jms, isiku pilt,
esitatud kodut66d;

4.5 Staatus: Vérbaja eelvalitud, draiitlemisel, dra 6eldud, edastatud kliendile, ootel, saadeti e-mail,
intervjueeritud (online), intervjueeritud (telefon), kutsuda vestlusele, vestlus, taust kontrollitud, saata
kodutdo, kodutdo, kutsuda testimisele, testitud, kutsuda grupitdole, grupitdd, kutsuda proovipéevale,
proovipédev, 1oppvalikus, toopakkumine saadetud, todleping sdlmimisel, kandidaat loobus, t6dle voetud,
10petatud, arhiveeritud.

4.6 Markused, kommentaarid ja hinnangud kandideerija kohta;

4.7 Konkreetse konkursi andmed,;

4.8. Konkursiga seotud toimingud.

5. Andmed ja logid

5.1 Andmeid ja logisid séilitatakse kandidaadi nduete esitamise tdhtaja 16puni (kuid mitte rohkem kui 1
aasta).

5.2 Andmed ja logid on kittesaadavad vastutava tootleja digustatud isikutele.

6. Tehniliste ja korralduslike turvameetmete iildine kirjeldus

Softexpert OU on kasutusele votnud asjakohased meetmed isikuandmete kogumiseks, to6tlemiseks ja
salvestamiseks ning kaitseks eelkdige volitamatu ligipddsu, muutmise, kustutamise ja avalikustamise
eest.

6.1 Serverite turvalisus

6.1.1 Softexpert OU poolt pakutav teenus Talendipank ( https://talendipank.ee ) on paigaldatud
Softexpert OU’le kuuluvatesse serveritesse, mis asuvad Telia serveriruumis Tallinnas.

Telia serveriruum on:

* juurdepédsukontrolliga ning varustatud videovalvega;

» varustatud sisenemisi ja vdljumisi logiva uksesiisteemiga;

* varustatud automaatse gaaskustutussiisteemiga, koos muust valveseadmestikust soltumatu
signalisatsioonisiisteemi ja anduritega.

6.1.2 Serveritesse on volitatud td6tleja administraatoritel ligipads vaid tile SSH (ingl Secure Shell).
6.2 Teenuse turvalisus

6.2.1 Andmevahetus kliendi ja Teenuse vahel on kriipteeritud.

6.2.2 Teenust on voimalik kasutada vaid veebilehitsejas, mis toetab protokolli TLS (ing! Transport
Layer Security) v1.2.

6.2.3 Ko&ik vanemad SSL (ingl Secure Sockets Layer) ja TLS versioonid on keelatud.

6.2.4 Kasutusel on HSTS (ingl HTTP Strict Transport Security) mis keelab veebilehitsejal iihenduse
loomise iile HTTP (ingl Hypertext Transfer Protocol).

6.2.5 Kasutusel on tulemiiiiri tarkvara, mis keelab vaikimisi kdik ithendused ning lubatud on vaid
teenuse pakkumiseks vajalikud TCP (ingl Transmission Control Protocol) ja UDP (ingl User Datagram



https://talendipank.ee/

Protocol) pordid.

6.2.6 Teenust skaneeritakse kord kvartalis vilise teenusepakkuja poolt turvavigade avastamiseks.
6.2.7 Teenuse andmebaasist tehakse varukoopiaid iga paev. Vihemalt kord kvartalis toimub andmete
varukoopiast taastamine, kontrollimaks siisteemi toimimist.

6.2.8 Kasutajate poolt tehtud tegevusi logitakse (niit. andmete vaatamine, lisamine, muutmine,
kustutamine).

6.2.9 Kasutusel on SPF (ingl Sender Policy Framework) kirje, mis lubab Teenuse kirju vastu votta vaid
volitatud serveritest.

6.2.10 Kasutusel on DKIM (ingl DomainKeys Identified Mail) signeerimine, mis annab e-posti
serveritele teada, et kirjad on périt just Teenusest.

6.3. Turvaline tarkvara arendus

6.3.1 Tarkvara arenduse kiigus jélgitakse OWASP (https://www.owasp.org) soovitusi.

6.3.2 Kasutusel on meetmeid valtimaks XSS (ingl Cross-Site Scripting) riindeid.

6.3.3 Andmebaasis kasutatud SQL moodul on nii koostatud, et SQL-siistimine (ingl/ SOL injection) ei
ole voimalik.

6.4 Kasutatud tarkvara

6.4.1 Teenuse lahenduses on kasutuses: MariaDB, PHP, Javascript, Linux CentOS, Apache, Squid,
Sendmail.

6.4.2 Volitatud todtleja jalgib CVE (ingl Common Vulnerabilities and Exposures) andmebaasi ning
uuendab vajadusel kasutusel olevat tarkvara.



